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1. Область применения
Данная дисциплина относится к  дисциплинам по выбору, преподается в 10 семестре.
2. Цели и задачи дисциплины

Содержание дисциплины направлено на обучение студентов методам анализа нелинейных и нестационарных эффектов при воздействии помех на радиоприемные устройства, на ознакомление студентов с методами и устройствами зашиты информационных радиосистем от помех. Как следствие – подготовить студентов к практическому применению полученных знаний при анализе и синтезе помехозащищенных информационных радиосистем. 
3. Требования к уровню освоения содержания дисциплины

В результате изучения студенты должны:
· знать особенности сигнально-помеховой ситуации в радиодиапазоне и методы математического описания нелинейных и нестационарных процессов в каскадах радиоприемных устройств;
· знать основные методы зашиты информационных радиосистем от помех. 

4.Объем дисциплины и виды учебной работы

	Виды учебной работы
	Всего часов
	Семестры

	Общая трудоемкость дисциплины
	143
	10

	Аудиторные занятия
	34
	34

	Лекции
	34
	34

	Практические занятия (ПЗ)
	0
	0

	Семинары (С)
	0
	0

	Лабораторные работы (ЛР)
	0
	0

	Другие виды аудиторных занятий
	0
	0

	Самостоятельная работа
	109
	109

	Курсовой проект (работа)
	0
	0

	Расчетно-графическая работа
	0
	0

	Реферат
	0
	0

	Другие виды самостоятельной работы
	0
	0

	Вид итогового контроля (зачет, экзамен)
	экзамен
	экзамен


5. Содержание дисциплины

5.1. Разделы дисциплины и виды занятий

	№п/п
	Раздел дисциплины
	Лекции
	ПЗ (или С)
	ЛР

	1.
	Современная электромагнитная обстановка
	4
	
	

	2.
	Нелинейные и нестационарные эффекты, сопровождающие воздействие помех на РПУ
	10
	
	

	3.
	Основные методы защиты радиосистем от помех
	16
	
	

	4.
	Основные методы защиты радиоустройств от внутренних радиопомех
	4
	
	


5.2. Содержание разделов дисциплины

Раздел 1. Современная электромагнитная обстановка 
Цели и задачи курса. Излучения передатчиков. Основные типы помех радиоприему. Виды сигнально-помеховых ситуаций. Сигнально-помеховая ситуация в сотовых системах связи.
Раздел 2. Нелинейные и нестационарные эффекты, сопровождающие воздействие помех на РПУ 
Последействие импульсных помех в видеоусилителе (ВУ). Одновременное детектирование сигнала и помехи. Потеря чувствительности и последействие частотно-избирательного усилителя. Последействие в частотно-избирательном усилителе, перегруженном импульсной помехой. Преобразовательные свойства полупроводникового диода. Характеристики обнаружения импульсных измерительных систем при воздействии импульсных помех. Эффекты нелинейного взаимодействия сигнала и внеполосной помехи. Блокирование приемной системы потоком случайных импульсных помех. Время восстановления коэффициента усиления РПУ с учетом перегрузки усилительных каскадов.

Раздел 3. Основные методы защиты радиосистем от помех 
Пространственная селекция. Поляризационная селекция. Компенсация радиопомех. Бланкирование помех, принятых по боковым лепесткам. Некогерентная компенсация помех. Когерентный метод компенсации помех. Частотная и фазовая селекция. Изменение рабочей частоты РЭС. Использование системы автоматического слежения за частотой (АСЧ) для защиты от помех. Использование частотной селекции в широкополосных системах связи. Синхронный детектор как инструмент частотной селекции. Амплитудная селекция. Селекция сигналов при ограничении их снизу. Селекция импульсов по уровню (бланкирование). Использование накопления сигнала. Амплитудно-частотная селекция. Система ШОУ (широкая – ограничитель – узкая). Система ШПУ (широкая – прерыватель – узкая). Селекция помехи ШОР (широкая – ограничитель – режекция). Временная селекция. Селекция импульсов по временному положению. Селекция импульсов по частоте повторения. Селекция импульсов по длительности. Структурная селекция в системах с расширением спектра. Ослабление влияния узкополосной помехи. Подавление широкополосной помехи. Многостанционный доступ на основе кодового разделения каналов (МДКРК): системы с прямым расширением спектра и перестройкой рабочей частоты. Проблемы помех, создаваемых близкорасположенными и удаленными пользователями в системах с прямым расширением спектра. Характеристики систем с перестройкой рабочей частоты при воздействии помех. Адаптивные методы защиты от помех. Механизм адаптации в условиях априорной неопределенности распределения помех в диапазоне возможных значений измеряемого параметра. Некоторые примеры технических использований принципа адаптации. Методы предотвращения перегрузки РПУ и расширения динамического диапазона. Применение АРУ для борьбы с перегрузками приемного тракта. Применение логарифмических усилителей (ЛУ). Некоторые возможности использования комбинационных составляющих для выделения сигналов на фоне мощных помех.
Раздел 4. Основные методы защиты радиоустройств от внутренних радиопомех 
Уменьшение связи между электрическими проводниками. Заземление. Экранирование и фильтрация
6. Лабораторный практикум
Не предусмотрен
7. Учебно-методическое обеспечение дисциплины

7.1. Рекомендуемая литература
а) основная литература:

1.  Защита от радиопомех / Ред. М.В. Максимов. – Советское радио, 1976. 496 с.

2.  Петровский В.И., Седельников Ю.Е. Электромагнитная совместимость радиоэлектронных средств. – М.: Радио и связь, 1986. 215 с.

3.  Цветнов В.В., Демин В.П., Куприянов А.И. Радиоэлектронная борьба: радиомаскировка и помехозащита. – М.: Изд-во МАИ, 1999. 240 с. 

4.  Орлов И.Я. Защита информационных радиосистем от помех. – Н.Новгород: Изд-во ННГУ, уч. пособие, 2006. 200 с. 

б) дополнительная литература:

1. Информационные технологии в радиотехнических системах / Ред. И.Б. Федоров. — М.: Изд-во МГТУ им. Н.Э. Баумана, 2003. 671 с.

2. Скляр Б. Цифровая связь. — М., СПб., Киев: Изд-во «Вильямс», 2003. 1098 с.

3. Феер К. Беспроводная цифровая связь. — М.: Радио и связь, 2000. 519 с.

4. Харкевич А.А. Борьба с помехами. — М.: Наука, 1965. 275 с.

5. Зюко А.Г., Фалько А.И. Помехоустойчивость и эффективность систем передачи информации. — М.: Радио и связь, 1985. 272 с.

8. Вопросы для контроля
1. Виды сигнально-помеховых ситуаций

2. Последействие импульсных помех в видеоусилителе (ВУ)

3. Потеря чувствительности и последействие частотно-избирательного усилителя

4. Блокирование приемной системы потоком случайных импульсных помех

5. Пространственная селекция

6. Поляризационная селекция

7. Компенсация радиопомех

8. Частотная и фазовая селекция

9. Амплитудная селекция

10. Амплитудно-частотная селекция

11. Временная селекция

12. Структурная селекция в системах с расширением спектра

13. Адаптивные методы защиты от помех

14. Некоторые возможности использования комбинационных составляющих для выделения сигналов на фоне мощных помех

15. Уменьшение связи между электрическими проводниками

16. Заземление

17. Экранирование и фильтрация

9. Критерии оценок

	Превосходно
	Превосходная подготовка с очень незначительными погрешностями

	Отлично
	Подготовка, уровень которой существенно выше среднего с некоторыми ошибками

	Очень хорошо
	В целом хорошая подготовка с рядом заметных ошибок

	Хорошо
	Хорошая подготовка, но со значительными ошибками

	Удовлетворительно
	Подготовка, удовлетворяющая минимальным требованиям

	Неудовлетворительно
	Необходима дополнительная подготовка для успешного прохождения испытания

	Плохо
	Подготовка совершенно недостаточная


10. Примерная тематика курсовых работ и критерии их оценки
Не предусмотрена.
Программа составлена в соответствии с Государственным образовательным стандартом по специальности  090106 «Информационная безопасность телекоммуникационных систем».

Автор программы _________________ Орлов И.Я.

Программа рассмотрена на заседании кафедры 10 апреля 2012 г. протокол № 12
Заведующий кафедрой ___________________ Канаков В.А.
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