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1. Область применения

Данная дисциплина относится к дисциплинам специализации федерального компонента, преподается в 10 семестре.
2. Цели и задачи дисциплины

Дисциплина «Основы проектирования защищенных телекоммуникационных систем» имеет целью сформировать у учащихся знания о базовых принципах и подходах к проектированию защищенных телекоммуникационных систем и сетей, а также обеспечить развитие практических навыков и способностей к решению прикладных задач проектирования.

Задача дисциплины «Основы проектирования защищенных телекоммуникационных систем» - получение учащимися базовых знаний о процессе и методах проектирования современных телекоммуникационных систем и сетей, включая навыки по анализу проектируемых систем и расчету показателей качества проектируемых систем. Излагаются основные особенности, преимущества использования, а также базовые принципы, которым должны удовлетворять структуры программ при использовании объектно-ориентированного подхода. Для привития навыков объектно-ориентированной декомпозиции в рамках лабораторных занятий студенты самостоятельно решают практические задания, в которых требуется выделить составные части программ и определить связи между ними.
3. Требования к уровню освоения содержания дисциплины

В результате изучения дисциплины студенты должны

знать:

· принципы проектирования архитектуры, структуры и основных объектов защищенных систем и сетей телекоммуникаций;

· основные этапы процесса проектирования и методы, используемые при построении проектируемой сети;
· существующие принципы проектирования сложных программных систем;

· принципы объектно-ориентированного подхода к проектированию компьютерного программного обеспечения;

· семантику и нотацию элементов языка моделирования UML;

· основные критерии эффективной декомпозиции при проектировании программного обеспечения;

уметь:

· формировать требования к проектируемым сложным системам с учетом анализа угроз и несанкционированных воздействий;

· составлять функциональные схемы проектируемых систем и сетей телекоммуникаций;
владеть:
· методами построения защищенных систем и сетей телекоммуникаций;

· навыками составления проекта и пониманием содержания основных этапов процесса проектирования.
4. Объем дисциплины и виды учебной работы

	Виды учебной работы
	Всего часов
	Семестры

	Общая трудоемкость дисциплины
	100
	10

	Аудиторные занятия
	51
	51

	Лекции
	34
	34

	Практические занятия (ПЗ)
	17
	17

	Семинары (С)
	–
	–

	Лабораторные работы (ЛР)
	–
	–

	Другие виды аудиторных занятий
	–
	–

	Самостоятельная работа
	49
	49

	Курсовой проект (работа)
	–
	–

	Расчетно-графическая работа
	–
	–

	Реферат
	–
	–

	Домашняя работа 
	–
	–

	Вид итогового контроля 
	зачет
	зачет


5. Содержание дисциплины

5.1. Разделы дисциплины и виды занятий

	№ п/п
	Раздел дисциплины
	Лекции
	ПЗ (или С)
	ЛР

	1.
	Основные модели процессов разработки программных систем
	4
	–
	–

	2.
	Основы построения защищенных телекоммуникационных систем
	4
	2
	–

	3.
	Объектно-ориентированный подход к проектированию сложных систем
	2
	–
	–

	4.
	Универсальный язык визуального моделирования
	10
	11
	–

	5.
	Критерии определения качества декомпозиции
	4
	–
	–

	6.
	Общие задачи проектирования мультсервисных сетей связи
	4
	–
	–

	7.
	Характеристика основных угроз безопасности и общие принципы построения защищенных телекоммуникационных систем
	6
	4
	–


5.2. Содержание разделов дисциплины
Раздел 1. Основные модели процессов разработки программных систем

Вопросы важности техники, автоматизации процессов человеческой деятельности и программного обеспечения. Потребность в контроле процесса разработки программного обеспечения (ПО). Характерные особенности разработки сложных программных систем. Стандарты, описывающие жизненный цикл программных систем: ISO/IEC 12207 и ГОСТ Р ИСО/МЭК 12207-99. Основные модели процессов разработки программных систем: модель водопада, итеративная разработка, Rational Unified Process (RUP), экстремальное программирование.

Раздел 2. Основы построения защищенных телекоммуникационных систем

Модель взаимодействия открытых систем, размещение услуг и механизмов защиты на уровнях модели. Понятие процесса проектирования, постановка задачи управления процессом проектирования.

Раздел 3. Объектно-ориентированный подход к проектированию сложных систем

Структурный и объектно-ориентированный подходы к проектированию сложных программных систем. Преимущества объектно-ориентированного подхода. Признаки сложных систем. Основные принципы объектно-ориентированного проектирования. Понятие объекта и его свойства. Классы как абстракция объектов реального мира. Отношения между классами. Подходы к классификации при использовании объектно-ориентированного проектирования.

Раздел 4. Универсальный язык визуального моделирования

Основные принципы моделирования сложных программных систем. Общая схема взаимосвязей моделей и представлений сложных систем. История развития языка UML (Unified Modeling Language). Диаграммы UML: диаграмма вариантов использования (use case diagram), диаграмма классов (class diagram), диаграмма кооперации (collaboration diagram), диаграмма последовательности (sequence diagram), диаграмма состояний (state diagram), диаграмма деятельности (activity diagram), диаграмма компонентов (component diagram), диаграмма развертывания (deployment diagram), диаграмма пакетов (package diagram). Шаблоны проектирования.

Раздел 5. Критерии определения качества декомпозиции

Минимизация глубины связей между отдельными объектами. Максимизация степени взаимодействия между элементами одного объекта. Достаточность структуры класса для реализации логичного и эффективного поведения. Полнота интерфейсной части ПО для взаимодействия с пользователем. Примитивность базовых операций, на которых основывается предоставляемая классом функциональность.

Раздел 6. Общие задачи проектирования мультсервисных сетей связи

Состав оборудования мультисервисной сети - маршрутизаторы транспортной сети IP/MPLS, шлюзы сигнализации, транспортные шлюзы, шлюзы доступа, гибкий коммутатор, серверы приложений. Понятие о процессе проектирования, общие требования к содержанию рабочего проекта.

Раздел 7. Характеристика основных угроз безопасности и общие принципы построения защищенных телекоммуникационных систем

Классификация угроз безопасности, общая характеристика нарушителей информационной безопасности в телекоммуникационных системах. Формирование общих требований к организации безопасности с учетом анализа угроз и различных групп нарушителей. Технологические, законодательные и организационные предпосылки организации защиты мультисервисных сетей. Построение защищенного решения для мультисервисной сети на базе технологий виртуальных частных сетей.

5.3. План практических занятий

1. Применимость услуг безопасности для различных уровней модели ВОС. Уровневая архитектура мультисервисной сети связи
2. Характеристика основных типов оборудования сети NGN, применяемого для предоставления услуг IP телефонии. Процедура установления соединения между абонентами сети

3. Примеры проектирования автоматизации работы: библиотеки, магазина, пункта видеопроката, поликлиники

4. Проектирование функционирования файловой системы

5. Проектирование функционирования антивирусного программного средства

6. Проектирование функционирования графического редактора

7. Проектирование автоматизации работы пункта технического обслуживания

8. Основные объекты защиты в телекоммуникационных системах. Общая характеристика основных угроз безопасности и основных нарушителей безопасности сети
9. Общие принципы подключения оборудования мультисервисной сети к VPN. Варианты технической реализации, базовые технологии обеспечения качества в VPN
6. Лабораторный практикум

Лабораторный практикум не предусмотрен.
7. Учебно-методическое обеспечение дисциплины

7.1. Рекомендуемая литература

а) основная литература:

1. Петраков А.В. Основы практической защиты информации. 2-е изд. Учебн. пособие. – М.: Радио и связь. 2000. – 368 с.

2. Цифровые и аналоговые системы передачи: Учебник для вузов/ В.И.Иванов, В.Н.Гордиенко, Г.Н.Попов и др.; Под ред. В.И.Иванова. – 2-е изд. – М.: Горячая линия – Телеком, 2003. – 232 с.
3. Гольдштейн Б.С., Соколов Н.А., Яновский Г.Г. Сети связи: Учебник для ВУЗов. - СПб.: БХВ-Петербург, 2010. - 400 с.

4. Башарин Г.П. Лекции по математической теории телетрафика: Учеб. пособие. Изд. 3-е, испр. и доп. - М.: РУДН, 2009. - 342 с.

5. Буч Г. Объектно-ориентированный анализ и проектирование. – М.: Вильямс, 2008.

6. Леоненков А.В. Самоучитель языка UML. – СПб.: БХВ-Петербург, 2004.

7. Розенберг Д., Скотт К. Применение объектного моделирования с использованием UML и анализ прецедентов. – М.: ДМК Пресс, 2002.

8. А.В. Росляков. Виртуальные частные сети. Основы построения и применения. - М.: Эко-Трендз, 2006. - 242 с.
б) дополнительная литература:

1. Петраков А.В., Лагутин В.С. Защита абонентского телетрафика. – М.: Радио и связь, 2001. – 504 с.

2. Байхельд Ф., Франкен П., Надежность и техническое обслуживание. Математический подход. – И.: Радио и связь, 1988.

3. Барсуков В. С., Водолазкий В. В. Современные технологии безопасности. Интегральный подход. М.: «Нолидж», 2000. - 496 с.

4. Ксенофонтов С.Н., Портнов Э.Л. Направляющие системы электросвязи. Сборник задач: Учебное пособие для вузов. – М.: Горячая линия – Телеком, 2004. - 268 с.

5. Амблер С. Гибкие технологии. Экстремальное программирование. – СПб.: Питер, 2005.

6. Арлоу Д., Нейштадт И. UML 2 и унифицированный процесс. Практический объектно-ориентированный анализ и проектирование. – СПб.: Символ-Плюс, 2007.

7. Буч Г., Рамбо Дж., Якобсон И. Язык UML. Руководство пользователя. – М.: ДМК Пресс, 2006.

8. Рамбо Дж., Блаха М. UML 2.0. Объектно-ориентированное моделирование и разработка. – СПб.: Питер, 2007.

9. Башарин Г. П., Гайдамака Ю. В., Самуйлов К. Е. Яркина Н. В. Управление качеством и вероятностные модели функционирования сетей связи следующего поколения. Учебное пособие. - М.: Изд-во РУДН, 2008. - 130 с.

10. Семенов Ю.В. Проектирование сетей связи следующего поколения. - СПб.: Наука и техника, 2005. - 400 с.

11. Вишневский В.М. Теоретические основы проектирования компьютерных сетей. - М.: Техносфера, 2003. - 512 с.

12. А.Б Гольдштейн, Б.С Гольдштейн. Технология и протоколы MPLS // СПб.: БХВ - Санкт-Петербург, 2005.

13. Деарт В.Ю. Мультисервисные сети связи. Протоколы и системы управления сеансами (Softswitch/IMS). Учебное пособие. - М.: Инсвязьиздат, 2010. 

14. Колинько Т.А. Измерения в цифровых системах связи. Практическое руководство. – К.: ВЕК+, К.: НТИ 2002. -  320 с.

15. Проскурин В.Г., и др. Программно-аппаратные средства обеспечения информационной безопасности. Защита в операционных системах: Учеб. пособие для вузов / Проскурин В.Г., Крутов С.В., Мацкевич И.В. – М.: Радио и связь, 2000. – 166 с.

16.  Малюк А.А., Пазинин С.В., Погожин Н.С. Введение в защиту информации в автоматизированных системах. – М.: Горячая линия – Телеком, 2001. – 148 с.

17. Мельников В.В. Безопасность информации в автоматизированных системах. – М.: Финансы и статистика, 2003. – 368 с.

18. Милославская Н.Г., Толстой А.И. Интрасети: доступ в Internet, защита: Учебное пособие для вузов. – М.: ЮНИТИ-ДАНА, 2000. – 527 с.

19. Столлкигс В.  Основы защиты сетей. Приложения и стандарты: Пер. с англ. – М.: Издательский дом «Вильямс», 2002. – 432 с.

20. Дж. Скотт Хогдал. Анализ и диагностика компьютерных сетей. – М.: Изд-во «Лори», 2001. – 353 с.

21. Крис Брентон. Разработка и диагностика многопротокольных сетей. – М.: Изд-во «Лори», 1999. – 409 с.

22. Бакланов И.Г. Технологии измерений в первичной сети. Часть 2. Системы синхронизации, B-ISDN, ATM. – М.: Эко-Трендз, 2000. – 149 с.

23. Скляр Б. Цифровая связь. Теоретические основы и практическое применение. 2-е издание.: Пер. с англ. – М.: Издательский дом «Вильямс», 2003. – 1104 с.

24. Многоканальные системы передачи: Учебник / В.И. Кириллов. – М.: Новое знание, 2002. – 751 с.

25. Защита сетевого периметра: Пер. с англ. / Норткатт Стивен. – К.: ООО «ТИД «ДС», 2004. – 672 с.

26. Соколов А.В., Шаньгин В.Ф. Защита информации в распределенных корпоративных сетях и системах. – М.: ДМК Пресс, 2002. – 656 с.

8. Вопросы для контроля

1. Стадии процесса разработки программных систем.

2. Основные модели процессов разработки программных систем.

3. Модель водопада.

4. Итеративные модели разработки. RUP.

5. Сложные программные системы. Пять признаков сложных систем.

6. Структурный подход к проектированию. Алгоритмическая декомпозиция.

7. Объектно-ориентированный подход к проектированию. Основные принципы и преимущества.

8. Принципы объектно-ориентированного проектирования. Абстрагирование.

9. Принципы объектно-ориентированного проектирования. Инкапсуляция.

10. Принципы объектно-ориентированного проектирования. Модульность.

11. Принципы объектно-ориентированного проектирования. Иерархичность.

12. Принципы объектно-ориентированного проектирования. Наследование и полиморфизм.

13. Объекты. Состояние, поведение, идентичность. Отношения между объектами.

14. Классы. Отношения между классами.

15. Классификация. Подходы к классификации при объектно-ориентированном проектировании.

16. Критерии определения качества абстракций.

17. Понятие модели системы. Задачи модели. Основные принципы моделирования сложных систем. Схема взаимосвязей моделей сложных программных систем.

18. Язык UML. Особенности языка. Виды диаграмм языка. 

19. Диаграмма вариантов использования (use case diagram).

20. Диаграмма классов (class diagram).

21. Диаграмма коопераций (collaboration diagram).

22. Диаграмма последовательностей (sequence diagram).

23. Диаграмма состояний (state diagram).

24. Диаграмма деятельности (activity diagram).

25. Диаграмма компонентов (component diagram).

26. Диаграмма развертывания (deployment diagram).

27. Диаграмма пакетов (package diagram).

28. Шаблоны проектирования.

29. Анализ и диагностика систем защиты компьютерных сетей.

30. Тестирование и диагностика защищенных систем связи.

9. Критерии оценок

	Зачтено
	Знание основных положений и умение пользоваться методами, изложенными в рамках курса

	Не зачтено
	В противном случае


10. Примерная тематика курсовых работ и критерии их оценки

Курсовые работы не предусмотрены.

Программа составлена в соответствии с Государственным образовательным стандартом по специальности 090106 «Информационная безопасность телекоммуникационных систем».

Автор программы ___________ Корюкалов А.В.
Программа рассмотрена на заседании Центра БИСК 12 апреля 2012 г. протокол № 8–2011/2012
Руководитель ЦеБИСК ___________________________ Ротков Л.Ю.

Программа одобрена методической комиссией факультета 17 мая 2012 г.
протокол № 02/12
Председатель методической комиссии_________________ Миловский Н.Д.
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